NOTA DE INFORMARE privind securitatea datelor cu caracter personal din cadrul
Consiliului Judetean Galati

Consiliul Judetean Galati, cu sediul in Str. Eroilor nr.7, Galati isi asuma angajamentul de a
proteja datele cu caracter personal colectate si de a se conforma prevederilor legale si de
reglementare aplicabile protectiei acestora.

Consiliul Judetean Galati prelucreaza datele cu caracter personal in conformitate cu
prevederile Regulamentului General privind Protectia Datelor nr. 2016/679 (“GDPR”)
conform cerintelor legale si de reglementare aplicabile in materie de protectie a datelor cu
caracter personal.

Prezenta Nota de informare privind securitatea datelor cu caracter personal are rolul de a va
informa cu privire la activitatile de prelucrare a datelor cu caracter personal efectuate de
catre Consiliul Judetean Galati, in calitate de operator de date cu caracter personal, pentru
desfasurarea activitatilor sale, Tn scopul findeplinirii obiectului sdau de activitate.

Principii legate de prelucrarea datelor cu caracter personal

Regulamentul General privind Protectia Datelor stabileste sapte principii care stau la baza
prelucrarii datelor cu caracter personal. Astfel, fiecare operator de date trebuie sa aiba in
vedere urmatoarele principii de prelucrare:

1. Principiul legalitatii: datele sa fie prelucrate in mod legal, echitabil si transparent;

2. Principiul limitarii legate de scop: ne asiguram ca datele sunt prelucrate in scopuri
determinate, explicite, si legitime si nu sunt prelucrate in scopuri ulterioare
incompatibile cu scopurile initiale;

3. Principiul limitarii legate de stocare: nu le vom pastra pe o perioada mai lunga decat
cea necesara indepliniri scopurilor;

4. Principiul exactitatii: datele vor fi actualizate constant si vor fi sterse daca e cazul sau
rectificate;

5. Principiul integritatii si confidentialitatii datelor: datele sunt prelucrate intr-un mod
care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luare de masuri tehnice si organizatorice;.

6. Principiul reducerii la minimum a datelor: nu vom prelucra mai multe date decat
cele necesare in raport cu scopurile stabilite.

7. Principiul responsabilitatii: responsabilitatea implementdrii si  respectarii
standardului este a operatorului.



Scopul si baza legala a prelucrarilor
in conformitate cu legislatia europeand si national3 in vigoare, Consiliul Judetean Galati are
obligatia de a administra Tn conditii de siguranta si numai pentru scopurile specificate, datele

cu caracter personal care 1i sunt furnizate sau incredintate.

Prelucram datele dumneavoastra personale pentru indeplinirea tuturor obligatiilor
administrative, organizationale si fiscale, cum ar fi:

e Tntocmirea dosarului de personal, fisa postului;

e Completarea REGIS;

e Tntocmirea si transmiterea statelor de plata si alimentarea cardului de salariu;

e Plata salariului si/sau altor sume (tichete de vacantd,deconturi) prin virament bancar;

® Respectarea oricarei cerinte legale de reglementare in domeniul sanatatii si securitatii
muncii;

e Monitorizarea/securitatea persoanelor, bunurilor, spatiilor utilizate de Consiliul Judetean
Galati, prin supraveghea video pentru asigurarea pazei si protectiei persoanelor, bunurilor si
valorilor, a imobilelor si a imprejmuirilor acestora;

e Emitere adeverinte la solicitarea angajatului/persoanei vizate;

® Scopuri arhivistice;

® Scopuri statistice.

Tipuri de date cu caracter personal pe care le prelucram

Categoriile de date personale (imprimate sau digitale) care va sunt solicitate si supuse
prelucrarilor:

® nume, prenume;

CNP;

seria si nr. de la C.l./ Pasaport;

sexul;

data si locul nasterii;

cetatenia;

semnatura;



e datele din actele de stare civila (ex. certificat casatorie);

e situatia familiala (ex. acte divort);

® asigurari de sanatate si sociale;

e profesie;

® |loc de munca;

e date din Curriculum Vitae;

e formare profesionala — acte studii, calificari, cursuri de formare profesional3;
® situatia militara;

® cazier judiciar;

e detalii de contact;

e numar de telefon personal, adresa de email, adresa de domiciliu/resedinta, etc.;
e permisul de conducere (in cazul conducatorilor auto);

e date bancare (banca si IBAN);

o fisa de instruire individuala privind securitatea si sanatatea in munca;

e decizie de pensie;

Datele necesare pentru indeplinirea contractului cu dumneavoastra, in calitate de angajat,
vor fi utilizate, strict in conformitate cu prevederile legale.

in functie de calitatea pe care o aveti, Consiliul Judetean Galati prelucreaza datele
dumneavoastra in scopuri si temeiuri diferite, dupa cum urmeaza:

Daca sunteti contribuabil sau o persoana fizica externa, prelucrarea datele dvs. cu caracter
personal se face in urmatoarele scopuri:

— Pentru a trata cererile dumneavoastra adresate institutiei noastre;

— Pentru a va confirma platile pe care le-ati efectuat, serviciile online pe care le-ati accesat
sau la care doriti sa va furnizam informatii suplimentare, etc.;

—Tn relatiile cu alte institutii publice, in conformitate cu procedurile de colaborare si in baza
unui temei juridic de acces la date;

— Pentru conformarea cu cerintele de reglementare in vigoare;



Daca sunteti partener contractual (furnizor de produse si servicii) prelucrarea datele dvs. cu
caracter personal se face in urmatoarele scopuri:

in vederea indeplinirii obligatiilor legale, pentru urméatoarele scopuri:

— pastrarea/ depozitarea (premergatoare arhivarii) si arhivarea potrivit prevederilor legale
ale documentatiei contractuale (inclusiv asigurarea operatiunilor conexe acestor activitati)
si/sau ale alor documente ce contin date cu caracter personal;

—audit intern si alte controale efectuate de institutii ale statului;

— asigurarea securitatii in incintele Consiliul Judetean Galati;

— gestionarea relatiilor cu autoritatile publice sau cu alte persoane care presteaza un serviciu
public.

— implementarea masurilor tehnice si organizatorice care sa asigure securitatea datelor cu
caracter personal (inclusiv prin realizarea de copii de siguranta).

in vederea incheierii si executdrii contractelor, pentru urméatoarele scopuri:

— derularea oricaror raporturi juridice rezultate din contractele incheiate intre Consiliul
Judetean Galati si dumneavoastra sau societatea pe care o reprezentati;

— constatarea, exercitarea sau apararea unor drepturi ale Consiliul Judetean Galati in
instanta, precum si constituirea de probe in acest sens;

— derularea proceselor de achizitii la care participa Consiliul Judetean Galati.

—utilizarea sistemelor informatice existente sau noi si a serviciilor IT (inclusiv stocarea
bazelor de date);
— gestionarea reclamatiilor in legatura cu serviciile Consiliul Judetean Galati.

In cazul in care sunteti solicitantul unui post vacant:

Prelucram datele personale continute in CV-urile pe care le primim (nume si prenume, date
de contact (telefon, email, adresa postala), date privind formarea, experienta profesional3,
competente profesionale etc., semnatura olografd, imagine, pentru a evalua calificarile
profesionale ale solicitantilor pentru o pozitie in cadrul institutiei. Tn conformitate cu
cerintele legale aplicabile pentru intocmirea dosarului de recrutare/ angajare, conform
cerintelor legale aplicabile, putem sa va solicitam copii dupa urmatoarele acte: carte de
identitate, copii ale actelor de studii etc. Aceste date cu caracter personal ne sunt furnizate
de dumneavoastra si puteti alege sa nu ni le furnizati daca nu doriti participarea la procesul
de recrutare, colaborare cu noi.

In calitate de vizitator al institutiei noastre (sediu si puncte de lucru):
- colectam datele dvs. cu caracter personal respectiv nume, prenume si seria buletinului/
cartii de identitate pentru a permite accesul in institutie.

Tipuri de date cu caracter personal prelucrate in cadru Consiliul Judetean Galati

“Date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata
sau identificabila (“persoana vizatd”); o persoana fizica identificabild este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice propriei sale identitati fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale.



Orice date care nu se incadreaza in aceasta definitie constituie ,date fara caracter personal”.
Consiliul Judetean Galati prelucreaza datele cu caracter personal pe care persoana vizata le
furnizeaza in mod direct, precum si date personale primite de la institutii partenere sau terti
autorizati pentru care exista obligatii legale de prelucrare.

Putem colecta date cu caracter personal privitoare la dumneavoastra in urmatoarele situatii:
— cu ocazia derularii relatiilor dintre dumneavoastra si institutia noastra si prestarii serviciilor
solicitate de dumneavoastra Consiliul Judetean Galati.

— cu ocazia unor cereri transmise Consiluilui Judetean Galati de catre dumneavoastra

— cu ocazia derularii relatiilor dintre dvs. si institutia noastra in calitate de reprezentanti ai
partenerilor si furnizorilor nostri de produse si servicii.

—1n momentul in care utilizati site-ul nostru. Website-ul Consiliul Judetean Galati poate
include link-uri catre alte website-uri care sunt gestionate de alte entitati/ persoane juridice
care nu sunt sub controlul Consiliul Judetean Galati si cu privire la care Consiliul Judetean
Galati nu poarta nici o responsabilitate. Daca accesati aceste website-uri prin intermediul
site-ului nostru, ar trebui sa consultati politicile de confidentialitate ale acestor site-uri
pentru a putea intelege in ce mod prelucreaza datele dvs. personale. Putem colecta date si
din alte surse (informatii din baze de date ale institutiilor partenere sau din baze de date
publice).

— atunci cand vizitati sediile noastre colectam date cu caracter personal —imagini in scopul
asigurarii securitatii persoanelor vizate, a bunurilor si valorilor organizatiei in conformitate
cu cerintele de reglementare aplicabile securitatii fizice. Refuzul de a furniza datele cu
caracter personal poate determina imposibilitatea furnizarii serviciilor catre cetateni si/ sau
indeplinirii celorlalte scopuri de prelucrare de catre Consiliul Judetean Galati. Datele
colectate in scopurile mentionate mai sus pot fi prelucrate in scopuri subsecvente, in masura
in care scopurile subsecvente sunt compatibile cu cele initiale.

Date speciale ale angajatilor detinute de Consiliul Judetean Galati

Consiliul Judetean Galati nu prelucreaza date personale speciale care dezvaluie originea
rasiald sau etnica, opiniile politice, si convingerile filozofice sau religioase si nu prelucreaza
date genetice, date privind viata sexuala sau orientarea sexuala ale unei persoane fizice.

Tn cazul in care prelucreazd date speciale ale angajatilor in ce priveste starea de sdnatate,
date biometrice, pentru identificarea unica a unei persoane fizice, date referitoare la
apartenenta  sindicald, Consiliul  Judetean  Galati va  solicita  angajatului
acordul/consimtamantul pentru prelucrarea acestui tip special de date.

Daca considerati ca intr-un document pe care |-ati fumizat la angajare, din propria initiativa
(ex. cerere angajare, CV), ati prezentat date personale sensibile, puteti sa solicitati stergerea
acestor informatii si dovada stergerii lor.

Sursa datelor cu caracter personal
Consiliul Judetean Galati colecteaza date personale direct de la dvs. sau de la terti (ex.

recomandari, adeverinte de la alti angajatori, institutii de invatamant, institutii si autoritati
nationale si/sau locale).



Categorii de destinatari ai datelor cu caracter personal

Datele personale ale angajatilor sunt destinate utilizarii de catre Consiliul Judetean Galati
sunt comunicate urmatorilor destinatari:

a. Autoritdti publice centrale/locale (ITM, ANAF, MM, ANFP, etc);
Servicii sociale si de sdndtate (CNPP, CNAS);

c. Societdti Tmputernicite de operatorul Consiliul Judetean Galati (ex. societdti
comerciale de pazd si protectie, medicina muncii, etc.);

d. Unitdti bancare;

Consiliul Judetean Galati garanteaza fiecarui angajat ca dezvaluirea datelor catre terti se face
in baza prevederilor legale.

Catre cine putem sa transferam datele personale

Pentru 1indeplinirea scopurilor de prelucrare, Consiliul Judetean Galati poate
sa dezvaluie anumite categorii de date cu caracter personal catre urmatoarele categorii de
destinatari: persoana vizata si/sau reprezentantii sdi autorizati, autoritati judecatoresti sau
alte autoritati publice de orice tip, organizatii, furnizori de servicii postale si curieri, alti
parteneri  contractuali  si/sau  Tmputerniciti ai  Consiliul  Judetean  Galati.
Confidentialitatea datelor personale reprezinta unul dintre cele mai importante aspecte
pentru noi. Nu transmitem date personale catre terte parti decat daca este necesar si numai
datele necesare pentru asigurarea conformitatii cu cerintele legale sau contractuale si in
baza unor cerinte legale sau a garantiilor de securitate.

Transferarea datelor cu caracter personal in afara Spatiului Economic European (SEE)
Nu transferam date personale in afara SEE.

Perioada de stocare a datelor personale

Consiliul Judetean Galati pastreaza datele personale ale angajatilor atata timp cat este
necesar scopului pentru care au fost colectate, in concordanta cu legislatia privind protectia
datelor personale. Daca la un moment dat, fiind in afara obligatiilor contractuale de munca,
va veti exercita dreptul la stergere a datelor, Consiliul Judetean Galati va continua sa
pastreze un set de date personale de baza (nume, data nasterii, perioada contractuala, etc.)
conform cerintelor legale.

Angajamentul si politica Consiliului Judetean Galati privind protectia si securitatea datelor

Consiliul Judetean Galati trateazd cu mare seriozitate protectia si securitatea datelor. La
datele personale ale angajatilor poate avea acces numai personalul angajat cu atributii
specifice. Personalul care prelucreaza datele dumneavoastra este instruit si obligat sub
sanctiunea Codului Penal sa pastreze confidentialitatea datelor dumneavoastra personale.



Sanctiuni pentru nerespectarea GDPR

in conformitate cu Legea nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), exista sanctiuni aplicabile persoanelor
pentru nerespectarea prevederilor privind protectia datelor cu caracter personal. Conform
prevederilor art. 12 din Legea nr. 190/2018, incalcarea anumitor dispozitiilor art. 83, alin. (4)-
(6) din Regulamentul general privind protectia datelor cu caracter personal constituie
contraventie.

Conform art. 12 din Legea nr. 190/2018, sanctiunile contraventionale principale aplicabile
sunt:

e avertismentul
e amenda contraventionald.



